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Objective: The primary objective of this study is to design and implement a 

hybrid deep learning algorithm that integrates CNN and LSTM architectures 

for the proactive detection of attacks in IoT networks. 

Methodology: This study develops a hybrid CNN-LSTM algorithm for IoT 

attack detection, utilizing Harmony Search for both hyperparameter 

optimization and feature selection. The Harmony Search algorithm is applied 

in two optimization stages: first for tuning hyperparameters, and second for 

selecting relevant features. The hybrid model is trained on IoT data and 

evaluated based on metrics such as accuracy, precision, recall, and F1 score. 

Findings: The results indicate that the CNN-LSTM model optimized with 

Harmony Search demonstrates superior accuracy and efficiency in detecting 

IoT attacks compared to traditional methods, leading to improved key 

performance indicators and reduced computational overhead.  

Conclusion: This approach can serve as a robust solution for proactive IoT 

attack detection and other security challenges. 
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feature selection 

    E-ISSN: 3041-8933 

https://www.dmbaj.com/
https://doi.org/10.61838/
https://creativecommons.org/licenses/by/4.0/
https://orcid.org/9745-2703-0008-0009
https://orcid.org/0000-0001-5993-1932
https://orcid.org/0000-0002-8546-8002
https://orcid.org/0000-0001-6983-7659
http://creativecommons.org/licenses/by/4.0
https://portal.issn.org/resource/ISSN/3041-8933


 

 177 
E-ISSN: 3041-8933 
 

EXTENDED ABSTRACT 

Introduction 

The rapid expansion of the Internet of Things (IoT) has revolutionized various industries, including 

healthcare, smart homes, smart cities, and industrial automation. However, this growth has significantly 

increased the vulnerability of IoT systems to cyberattacks, presenting critical security challenges. 

Traditional security methods often fail to address the dynamic and complex nature of IoT environments 

effectively (Yousefnezhad et al., 2020). This study introduces an innovative approach leveraging advanced 

deep learning techniques alongside metaheuristic optimization to enhance the detection of IoT network 

attacks. 

In recent years, IoT security has made notable advancements, emphasizing early attack detection 

to prevent potential damages and ensure the reliability of IoT systems. Conventional approaches, such as 

signature-based and anomaly-based detection using statistical models, have limitations in scalability and 

adaptability. Advances in machine learning and deep learning suggest significant potential to improve 

detection accuracy and response times. While LSTMs excel in processing temporal data, CNNs 

demonstrate remarkable capabilities in spatial data analysis. Despite these advancements, challenges like 

hyperparameter optimization and feature selection remain critical, as they substantially impact model 

performance (Gautam et al., 2022; Khan, 2021; Khan et al., 2019). 

This study aims to address these challenges by developing a hybrid deep learning model combining 

CNN and LSTM architectures, optimized using Harmony Search, a metaheuristic algorithm. The proposed 

model focuses on three primary objectives: optimizing hyperparameters for effective model training, 

selecting relevant features to enhance performance, and evaluating the model's efficiency using 

comprehensive IoT datasets. By tackling these goals, the research intends to provide a robust and efficient 

solution for IoT attack detection, addressing the limitations of current methods and contributing to the 

field with innovative optimization techniques and experimental validation. 

Methodology 

The proposed methodology for detecting intrusions in IoT networks comprises four main stages: 

data loading and preprocessing, data splitting, model tuning, and model evaluation. Initially, IoT network 

data is loaded and preprocessed, including handling missing values using appropriate imputation 

techniques, normalizing data to scale features uniformly, and encoding target variables for machine 

learning compatibility. Subsequently, data is divided into training and testing sets, ensuring both sets are 

normalized separately to prepare them for model training. 

The model tuning stage incorporates weight balancing to mitigate data imbalance, hyperparameter 

tuning using custom-defined functions, and feature selection through Harmony Search optimization. This 

stage ensures that the model is trained with optimal hyperparameters and features, enhancing its accuracy 

and efficiency. A hybrid deep learning model, combining CNN, GRU, and LSTM layers, is designed to 

leverage both spatial and temporal data features. CNN layers extract spatial features, while GRU and 

LSTM layers focus on temporal relationships, with the model’s architecture optimized through iterative 

adjustments. 
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Model evaluation involves training the default and optimized models using the UNSW-NB15 

dataset, a comprehensive IoT dataset containing both normal and attack traffic. Metrics such as accuracy, 

F1-score, precision, recall, AUC, and confusion matrix are used to assess the models' performance. Results 

indicate that the optimized model, which employs Harmony Search for hyperparameter and feature 

selection, significantly outperforms the default configuration, showcasing its efficacy for intrusion 

detection in IoT networks. 

Findings 

The findings demonstrate that the hybrid CNN-GRU-LSTM model, optimized using Harmony 

Search, outperforms existing models in detecting attacks on IoT networks. During evaluation on the 

UNSW-NB15 dataset, the model achieved an accuracy of 93.24%, precision of 89.00%, recall of 91.00%, 

and an F1 score of 90.00% on the test data. These metrics confirm the model’s ability to accurately 

distinguish between attack and normal traffic. Furthermore, the model achieved a ROC-AUC score of 

93.24%, showcasing its superior capability in identifying true positive cases while minimizing false 

positives. Compared to individual models like CNN (accuracy: 90.50%, F1 score: 87.00%), GRU 

(accuracy: 91.20%, F1 score: 87.85%), and LSTM (accuracy: 91.50%, F1 score: 88.25%), the hybrid 

model consistently performed better across all evaluation metrics. 

In comparative analysis, the proposed hybrid model also surpassed other combination models, 

such as CNN-LSTM, which achieved an accuracy of 92.00% and an F1 score of 88.75%. The superior 

results of the CNN-GRU-LSTM model can be attributed to its ability to integrate spatial feature extraction 

(via CNN) with temporal dependencies (via GRU and LSTM), while optimized hyperparameters and 

feature selection ensured enhanced performance. These results highlight the robustness and effectiveness 

of the proposed approach in securing IoT environments, emphasizing its potential as a reliable solution 

for intrusion detection in complex IoT networks. 

Discussion and Conclusion 

This study aimed to design and implement a hybrid deep learning algorithm for IoT attack 

detection, leveraging Harmony Search for hyperparameter optimization and feature selection. The results 

demonstrated that the proposed CNN-GRU-LSTM model outperformed standalone models like CNN, 

GRU, LSTM, and hybrid models such as CNN-LSTM across all key performance metrics, including 

accuracy (93.24%), precision (89.00%), recall (91.00%), and F1 score (90.00%). These findings 

underscore the effectiveness of combining spatial and temporal feature extraction methods with 

metaheuristic optimization for improving the accuracy and efficiency of IoT intrusion detection systems. 

The research highlights the importance of hybrid models and optimization techniques in enhancing 

IoT network security. While this study provides valuable insights into using neural network architectures 

and optimization algorithms, challenges remain, such as testing models under diverse conditions and 

optimizing computational efficiency. Future research could explore the impact of larger and more diverse 

datasets, implement alternative optimization techniques, and evaluate other model combinations. 

Additionally, real-world applications of these systems could further validate their potential, contributing 

to enhanced security in IoT environments and fostering trust in smart technologies and industrial systems. 
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 مقدمه 

 ون یهوشمند و اتوماس  یهوشمند،  شهرها  یهامانند بهداشت و درمان، خانه  یگوناگون  عی( صناIoT)  اءیاش  نترنتیافزون اتوسعه روز 

افزوده    یبریدر برابر حملات سا  IoT یها ستدیس  یریپذ  یبر آس  یریگسترش به طور چشمگ  نیوجود، ا  نیرا متحول نموده است. با ا  یصنعت

  یهاستگاهد نیدر جهت حفاظت از ا  یو قو  رانهیشگیپ  یی شناسا  ی هازمیاز وجود مکان  نانیکرده است. اطم  جادیرا ا  ی مهم  ی تیامن  ی هاو چالش

ناکام    IoT  دهیچیو پ   ا یپو  یهاطیغالبا در مقابله با مح  ی سنت  یتیامن  یهاوهیش  .(Chataut et al., 2023)  رسدیبه نظر م  یاتیح  یمتصل امر

بهبود    ی برا  یابتکارفرا  یسازنهیهمراه با به  ایعم  یریادگی  شرفتهیپ   یهاکیخواهد کرد که از تکن  ی را معرف  ین ینو  کرد یم العه رو  نی. امانندیم

 . بردیبهره م  IoT  یهاحملات در شبکه ییشناسا

امن  ر،یاخ  ی هاسال  در توجه  یهاشرفتیپ   IoT  تیحوزه  شناسا  یقابل  است.  از  زود  یی داشته  ممانعت  منظور  به  حملات  هنگام 

متعارف از جمله:   ی ها. روشباشدیم  یاتیو ح  تیحائز اهم  اریبس  IoT  یها ستدیاز قابل اعتماد بودن س  نانیبالقوه و حصول اطم  یها  یآس

هستند.   یریپذایو ت ب  یریپذاسیدر مق  یی هاتیمحدود  یدارا  یآمار  یها با استفاده از مدل  یناهنجار  ییاسابر امضا و شن  یمبتن  ییشناسا

 Nazir)   داد را بهبود    یی و پاسخگو  یی دقت شناسا  توانیم ل  اشاره دارند که م  نیبر ا  ایعم  یریادگی و    نیماش  یریادگی در    ریاخ  یهاشرفتیپ 

et al., 2023; Yousefnezhad et al., 2020). 

  یعصب  یهاموفا هستند، شبکه   یزمان  یهای( در پردازش توالLSTMحافظه بلند مدت کوتاه )  ی هاکه شبکه   یمثال، در حال  یبرا

و    پرپارامترهایها  یسازنه یبه  ها،شرفتیپ   نیاند. با وجود انشان داده  یاالعادهعملکرد فو    ی مکان  یهادر پردازش داده  زی( نCNN)  یکانولوشن

نیز   ی. م العاتگذارندیعملکرد مدل اثر م   یرو یکه به طور قابل توجه ندی آیبه شمار م یمهم ی هامرتبط همچنان چالش یهایژگیانتخاب و

  نه یهب  دیبا تنظ  LSTMو    CNN   یحل جامع که به طور همزمان از ترکراه  کی  یاند، ولنموده  یمختلف را بررس  یسازنهیبه  یهاک یتکن

 . (Raeisi et al., 2024; Sun et al., 2020) کند، هنوز به طور کامل محقا نشده است یبرداربهره  هایژگیو انتخاب و  پرپارامترها یاه

رشد  ( به شدت IoT)  اءیاش نترنتیا یهاحملات در شبکه  یتشخ یبرا ایعم یریادگی ی هاتدیاستفاده از الگور ر،یاخ ی هاسال در

عنوان  و کاهش نرخ مثبت کاذب ارائه شده است. به   یبه منظور بهبود دقت تشخ  یعصب  یهااز شبکه   یمختلف  یبیترک  یهاکرده است. مدل

  یهاتاستیکردند که با استفاده از د  یمعرف  IoTحملات     یتشخ  یرا برا  BLSTM-GRU( مدل  2022)  Özcanhanو    Emeçمثال،  

CIC-IDS-2018    وBoT-IoT  بهترعمل مدل  یکرد  به  است  نیشیپ   یهانسبت  همچن(Emeç & Özcanhan, 2022)  داشته   ن،ی. 

Gautam et al( .2022 مدل )از    یبیترک  یRNN  ،LSTM    وGRU  کردند که با    شنهادیحملات پ    یو تشخ  ها یژگیو  یسازنه یبه  یبرا

Khan et al ( .2019 )ها،  مدل  نیبا ا  سهی. در مقا(Gautam et al., 2022)  ارائه داد  یم لوب  اریبس  جینتا  CICIDS2017  تاستیاستفاده از د

نسبت به   یبزرگ تمرکز دارد و عملکرد بهتر  یهاو پردازش داده  یریپذاسیطور خاص بر مقکردند که به  یرا معرف   Conv-LSTM  ستدیس

 ی را برا  Cu-LSTMGRU  ستدیس  زی( ن2022)  Aldallal.  (Khan et al., 2019)   دارد  ISCX-UNB تاستید  ی موجود بر رو  یهاروش

از لحاظ   ی قبل  ی هانسبت به مدل  یتوسعه داد که توانسته است عملکرد بهتر  رسونیپ   یهمبستگ  یهاتد یحملات با استفاده از الگور   یتشخ

  ی هاشبکه    یکه از ترک  HCRNNIDS  ستدیس  ی( با معرف 2021)  Khan  ت،ی. در نها(Aldallal, 2022) دقت و نرخ مثبت کاذب ارائه دهد

غلط پرداخته   یحملات با دقت بالا و کاهش هشدارها  یبندو طبقه   یطور خاص به تشخبه  کند، یاستفاده م  یو بازگشت  یکانولوشن  یعصب

حملات را    یاند دقت تشختوانسته   یر یطور چشمگبه  ی بیو ترک  یدیبری ه  ی هاکه مدل  دهند یم العات نشان م  نی. ا(Khan, 2021)  است

 مورد استفاده مواجه هستند.  یهاتاستید  یهاتیبالا و محدود یافزاربه منابع سخت ازی ن رینظ ییهادهند، اما همچنان با چالش شیزااف
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    یرا ترک  LSTMو    CNNهستند که به طور موثر نقاط قوت    کپارچهی  ی کردیفاقد رو  IoT  تیدر امن  ی انجام شده کنون  یهاپژوهش

جنبه تمرکز دارند و منجر   ک یتنها    یرو  ا یموجود    ی هاوهیبپردازد. ش  ها یژگ یو انتخاب و  پرپارامترهایها   یسازنه یمهد به  یهاکرده و به چالش

 ر یبلادرنگ غ   یکاربردها  یو برا  برنهیهز  یکه از نظر محاسبات  کنندیاستفاده م   ریفراگ  یجستجو  یهاک یاز تکن  ا ی  شوند،یمن  یبه عملکرد کاف 

  ،یهارمون  یاز جستجو  یریگکه با بهره  ایعم  یریادگی  ی بیمدل ترک  کیشکاف را با توسعه    نیرو قصد دارد ا  شی. پژوهش پ باشند یم   یعمل

 .د یشده است پر نما  یسازنهیبه ،یابتکارراف یسازنه یبه تدیالگور کی

را در    LSTMو    CNN  یهایکه معمار  باشد یم  ایعم  یریادگی  یبیترک  تدیالگور  ک ی  یسازادهیو پ  یم العه طراح  نیا  ی اصل  هدف 

 پژوهش به دنبال:  نی. به طور مشخ ، اکندیادغام م IoT  یهاحملات در شبکه رانهیشگیپ  ییجهت شناسا

 . ندیپارامترها آموزش بب نیکه مدل با موثرتر یبه طور نه،یبه یپرپارامترها یبه منظور انتخاب ها  یهارمون یاز جستجو یریگ. بهره1

ها به منظور بهبود مرتبط از مجموعه داده   یهایژگ یو  ییشناسا  یبرا  ها،یژگیدر جهت انتخاب و  یهارمون  ی. استفاده از جستجو2

 عملکرد مدل. 

 موجود. یهاآن با روش سهیو مقا IoTجامع   یها مجموعه داده یریبا به کارگ یشنهاد یعملکرد مدل پ   یابی. ارز3

  یهاتیاست که محدود  IoTحملات    یی شناسا   یو کارآمد برا  ی قو  ی حلتوسعه راه  ی اهداف، م العه در پ   ن یپرداختن به ا  ریمس  از

 . دی را برطرف نما یفعل  یهاروش

 : دهد یارائه م IoT تیمشارکت مهد را به حوزه امن نیحاضر چند پژوهش

در جهت   یکه از نقاط قوت هر دو معمار  کندیرا فراهد م  یحل جامعراه  LSTMو    CNN  یها: ادغام شبکهنینو  یبی. مدل ترک1

 . بردیبهره م  ییشناسا  ییس ح کارا یدقت و ارتقا زانیبهبود م

نوآورانه است   یکردیرو  هایژگی و انتخاب و  پرپارامترهایها  یسازنهیبه منظور به  یهارمون  ی: کاربرد جستجویسازنهیبه  یهاکی. تکن2

 . دهدیرا کاهش م ی و سربار محاسبات دهیکه عملکرد مدل را بهبود بخش

  ی هاو داده  باشدیم  یشنهادیمدل پ   یاثربخش  انگریموجود ب  یهابا روش  سهیو مقا  هاشیاز آزما  یعیوس  فی: طیتجرب  ی. اعتبارسنج3

 . دی نمایفراهد م ندهیآ  یهاپژوهش یبرا  یدیجد یتجرب

 پژوهش   روش

که در فلوچارت  باشد  می  یچهار مرحله اصلمشتمل بر  (  IoT)  اءیاش   نترنتیا  یهانفوذ در شبکه    ی تشخبه منظور    یشنهادیپ   مدل

 مدل.    یابیمدل و ارز  دیها، تنظداده دیها، تقسداده پردازششیو پ   یداده شده است: بارگذار  شینما

  ییشناسا  یها برادادهپس از آن  .  شوند یم  یبارگذار  IoTمربوط به شبکه    یهادادهها، ابتدا  داده  پردازششی و پ   یمرحله بارگذار  در

گیرند  قرار می  یبررسمورد  ها مجدداً  داده  ،سپس .  شوند یم  یگذاریمناس  جا  یهاکیمفقود با استفاده از تکن  ر یشده و مقاد  یمفقود بررس  ریمقاد

 ی سازها نرمالشده و داده  یاستفاده در مدل کدگذار  یهدف برا  رینمانده است. در ادامه، متغ  یباق   یمقدار مفقود  چیحاصل شود که ه  نانیتا اطم

 . رندیواحد قرار گ  اسیمق کیدر   ریتا مقاد شوندیم

به طور   یشیو آزما  یآموزش  یهاو سپس داده  ندگردیم  دیتقس  یش یو آزما  یآموزش  یهاها به مجموعه ها، دادهداده  دیمرحله تقس  در

 شده آموزش داده شود. یسازنرمال  یهابر اساس داده یکه مدل در مراحل بعد  کندیم نیمرحله تضم نی. اشوندیم  یسازجداگانه نرمال
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  یهاها در کلاسداده  ی ناهماهنگ  ریتا تاث  شودیها محاسبه م: ابتدا وزن کلاسباشد میسه بخش  در بر دارنده  مدل    دیتنظ  مرحله

کاهش   توابعابدیمختلف  تعر  ی پرپارامترهایها  د یتنظ  یبرا  ی. سپس  نها   شوندیم   فیمدل  در  به  ت،یو   ن یبهتر  افتنی   یبرا  یسازنه یمسئله 

 داشته باشد.  یآموزش داده شود و دقت بالاتر نهیبه یتا مدل با پارامترها  کندیمرحله کمک م ن ی. ادگردیم  فیتعر هایژگیو و  پرپارامترها یها

.  دپذیریانجام م  یهارمون  یجستجو  تدیاز الگورگیری  بهرهبا    هایژگیو انتخاب و  پرپارامترهایها  یسازنهیمدل، به  یابیمرحله ارز  در

ارز  یشنهادیپ   یهاسپس مدل اندگردیم  لیها چاپ و تحلمدل  یاب یارز  یارهایو مع  جینتا  ت،ی. در نهاشوند یم  یابیآموزش داده شده و    نی. 

 دارند.   IoT ی هاحملات شبکه  یی دقت در شناساس ح بالایی از شده و  نهیبه یشنهادیپ  یها که مدل کندیم نیمرحله تضم

 1شکل 

 فلوچارت روش پیشنهادی 

 

 

 .  شوندیوارد م یسازنهیو به یسازمدل پردازش،شیها، پ داده یدستکار یلازم برا یهاکتابخانهدر ابتدا 

شده در مجموعه  گد  ریتا مقاد شودیم  فیتعر  `check_missing`به نام    یشده، تابع گد  یهابا داده  یرفع مشکلات احتمالبه منظور 

  یی هااطلاعات مربوط به ستون  یحاو  یستیو لدهد  قرار می  یبررسمورد  شده  گد  ریمقاد  یتابع هر ستون را برا  نیو چاپ کند. ا  ییداده را شناسا

که    کندیحاصل م  نانیاطمعملیات    نی. اگرداند یم ها، بازآن  یهاشده و نوع دادهگد  ریتعداد مقاد قبیل  از    ، شده هستندگد  ریمقاد  یکه دارا

 اند. شده زیتم یدرستبه لیها قبل از ادامه تحلمجموعه داده

براوتریمپی)ا  یگذاریجا  ندیفرآ  سپس مگد  ریمقاد   تیریمد  ی(  اعمال  ستونشودیشده  دسته  ی عدد  یها.  جداگانه  به  یبندو  طور 

مقاد  یبرا  `SimpleImputer`و    شوند یم  یی شناسا کردن  م  ی عدد  یها: ستونرودبه کار میشده  گد  ریپر   یگذاری هر ستون جا  ن یانگیبا 

هر گونه   یها مجدداً برامجموعه داده  ،یگذاری . پس از جاندگردیم  یگذاریجا  یمقدار تکرار  نیشتریبا بنیز    یبنددسته  یهاو ستون   شوندیم

 موفا بوده است. یگذاریجا ندیشود که فرآ د ییتا تأ گیرند قرار می یبررسمورد  شده گد ریمقاد

  ی هاکه برچس    دگیریانجام م ̀ LabelEncoder`کار با استفاده از    نیدارد. ا  یفرمت عدد  کیبه    لی به تبد  ازی هدف ن  ریمتغ  ،در ادامه  

را به    فهد   ریمتغ  توانندیم   نیماش  یریادگ ی  یهاتدیالگور  نکهیاز ا  نانیاطم  یمرحله برا  ن ی. اکندیم  لیتبد  یعدد  ر یرا به مقاد  یبنددسته 

 . باشد می یپردازش کنند، ضرور یدرست



 1403، چهارم، شماره سوم، دوره مدیریت پویا و تحلیل کسب و کار                                                                                          و همکاران           یبخشعل 

 

 183 
E-ISSN: 3041-8933 
 

 یآموزش  ی هاتا با داده  دهدیبه مدل اجازه م  یبنددیتقس  ن یشدند. ا  دیتقس  شیها به دو بخش آموزش و آزما دادهدر مراحل بعدی  

داده  ردیبگ  اد ی از  استفاده  با  ارز  ی شیآزما  ی هاو سپس  را  ا  یابیعملکرد خود  از داده  80  نجا، یکند. در  به عنوان مجموعه آموزشدرصد   ی ها 

(`TRAIN_SPLIT`  و )یریادگی از اصول مهد در    ی کیمرحله    نی در نظر گرفته شدند. ا  یشیبه عنوان مجموعه آزما  مانده یدرصد باق   20  

 د. نمای یبررس ده ی ناد  یهاداده یخود را بر رو یریپذ دیتعم یی تا توانا  دهدیاست که به مدل اجازه م  نیماش

از مشاهدات    ییهای ها را به صورت توالتابع داده  نیاستفاده شد. ا  رهیچندمتغ  یهاداده  جادیا  یبرا  `multivariate_data`  تابعسپس  

از   یا ، مجموعه`target_size`و    `history_size`  یتابع با استفاده از پارامترها  نی. به طور خاص، اکندیآماده م  یهر نق ه زمان   یبرا  یخیتار

برچس   یخیتار  یهاداده آن  یهاو  به  امربوط  را  ادنماییم  جادیها  در  با    `history_size`مورد،    نی.  و   36برابر  )تعداد مشاهدات گذشته( 

`target_size`    به دو بخش    یورود  یهاداده  نیشده است. ا  دی( تنظندهی)تعداد مشاهدات آ  1برابر با`X_train`    و`y_train`    آموزش در جهت

 شدند.  دیتقس شیآزما یبرا `y_test`و  `X_test`و 

ثابت    یابه محدوده هایژگیو  ریاست که مقاد  یمعن  نیبه ا  یسازشدند. نرمال  یسازها نرمالدادهعملکرد مدل،  س ح  بهبود  به منظور  

  گردید   یسازبه طور جداگانه نرمال  یژگی. هر وصورت گرفت  `MinMaxScaler`کار با استفاده از    نیشدند. ا  یبنداسی( مق1و    0  نی)معمولاً ب

ها  وزن  نی . اگردیدندمحاسبه    `class_weight`از  گیری  بهرهها با  کلاس  یها وزن  ن،ی. همچنبد ای کاهش    ها یژگ یو  لفمخت  یهااسیمق  ریتا تأث

آموزش مدل    نیشده و در ح  رهیذخ  یکشنریها به صورت دکلاس  یها. وزنندنماییتعداد کمک مکد  یهابهتر کلاس   یبه مدل در تشخ

 مختلف برقرار کند.  یهاکلاس نیب یبهتر ادل تا مدل بتواند تع رند یگیمورد استفاده قرار م

شده    ی طراح  `x`  ی از بردار ورود  ی مدل شبکه عصب  یپرپارامترهایبه منظور استخراج ها  `get_hyperparameters`  تابعدر ادامه  

  ریبا استفاده از مقاد  هیهر لا  یها. تعداد نورون ندکیم  نییرا تع  یسازها و نوع تابع فعالتعداد نورون  یشبکه عصب  هیسه لا  یتابع برا  نیاست. ا

، `relu`سه تابع    نیاز ب  هیهر لا  یسازنوع تابع فعال  ن،ی. همچندگردیمحاسبه م  50و    10  نیب  یخ   اسی مق  کیو    یدموجود در بردار ورو

`tanh`    و`sigmoid`  گرداندیم را باز  هیهر لا   یبرا  یسازها و نوع توابع فعالشامل تعداد نورون  یایکشنرید  ت یتابع در نها  نی. اشودیانتخاب م  

 . رودبه کار میمدل  یکربندیپ در جهت که 

مدل    نی. ادباش یم   LSTMو    GRU  ،یکانولوشن  ی هاهیاست که شامل لا   ی بیترک  یمدل   `CNN_GRU_LSTM`  ی شبکه عصب  مدل

با اندازه    لتریف یاز تعداد  هیلا  نی. اد نماییها را استخراج م داده  یمکان  یهایژگ ی( و`Conv1D`)  یبعد  1کانولوشن    هیلا  کی  به کارگیریابتدا با  

مهد به   یهایژگیها و حفظ وکاهش ابعاد داده  یبرا  `MaxPooling1D`  هیلا  کی. سپس  کند یاستفاده م  ی انتخاب  یزساو تابع فعال  3هسته  

 .  رود یکار م

ترت  LSTMو    GRU  یهاهیلا  نگ،یپولو ماکس  یکانولوشن  یهاهیاز لا  پس اضافه م    یبه   GRU (Gated  هی. لاشوندیبه مدل 

Recurrent Unit)  ی دارا  هیلا  نی. ااموزدیها را بدر داده  یتا روابط زمان  دهد یمشخ  شده، به مدل اجازه م  یسازها و تابع فعالبا تعداد نورون  

`return_sequences=True` هی. سپس، لاکند یارسال م یبعد هیرا به لا یزمان یتوال یهای است که خروج LSTM (Long Short-Term 

Memory) را  تردهی چیو پ  یبیترک یهایژگیو  دهدیکه به آن امکان م  شودیمشخ  شده به مدل اضافه م یسازها و تابع فعالبا تعداد نورون

در خصوص   `sigmoid`  یسازتابع فعال  با  Dense  هیو لا  یبعد  کیبه    یچندبعد   یهاداده  لیتبد  یبرا  Flatten  هیاستخراج کند. در انتها، لا

 . شودیمدل استفاده م یی نها یخروج دیتول
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 ی سازنه یبه منظور به  کند،یم  یبرارث   `niapy`در کتابخانه    `Problem`که از کلاس    `NeuralNetworkOptimization`  کلاس

به علاوه تعداد    ی شبکه عصب  یپرپارامترهایمسئله به تعداد ها  یکلاس، تعداد بعدها  ن یدر او   شده  یطراح  یمدل شبکه عصب   ی پرپارامترهایها

 .  دارندیرا نگه م  یآموزش یهاداده `y_train`و  `X_train` ی رهایاست. متغگردیده دیتنظ ی ورود یهاداده یهایژگیو

. ابتدا  دهد یانتخاب شده را نشان م  ی هایژگیو و  پرپارامترها یاست که ها  `x`  یبردار ورود  کی  یابیمسئول ارز  `evaluate`_  تابع

از مقاد  یانتخاب  یهایژگیو استخراج    `x`از بردار    یشبکه عصب  یپرپارامترهای. سپس، هاشوندیمشخ  م  `x`موجود در بردار    ریبا استفاده 

  یهاها و دادهکلاس  یها. مدل با استفاده از وزن شودیساخته و آموزش داده م  پرپارامترهایها   نیبا ا  `CNN_GRU_LSTM`و مدل    ندگردیم

هدف    رای ز  گرداند، یممدل را باز  ازیامت  یمقدار منف  تی. تابع در نها شودیم  ی ابیدوره آموزش داده شده و دقت آن ارز  کیبه مدت    یآموزش

 کردن دقت مدل است.   مدیماکس یسازنه یبه

راستای   کلاس    ءیش  کی  ،یسازنه یبه  یاجرادر  ش  `NeuralNetworkOptimization`از  در  و  شده  که    `Task`  ءیساخته 

و شرا  یپارامترها تع  یسازنهیبه  طیمسئله  الگورگیردمیقرار    کند، یم  نییرا  اجرا   100  هیاول  تیبا جمع  `HarmonySearch`  تد ی. سپس 

 ن یبهتر  تد،یالگور  ی. پس از اجراد نماییم   دا یانتخاب شده را پ   یهایژگیو و  پرپارامترهایها   ریمقاد  نیتکرار، بهتر  100  یاجرابا    تدیالگور.  شودیم

 گیرند. قرار می  شی نمابه معرض انتخاب شده  یهایژگیو و  پرپارامترها یها

ثابت ساخته  یپرپارامترهایها   یبا تعداد   فرضشی. مدل پ ندگردیم   ی ابیتست ارز  یهاشده با داده  یسازنهیو مدل به  فرض شیپ  مدل

انتخاب شده ساخته و   ی هایژگیو و پرپارامترهایها   ن یشده با استفاده از بهتر  یسازنهی. مدل بهشودیآموزش داده م   یآموزش  ی هاشده و با داده

و  ی  ابیباز  AUCدقت کلاس،    F،1  ازیدقت، امتقبیل میزان  ز  اگوناگون    یارها ی معبه کارگیری  . عملکرد هر دو مدل با  شودیمآموزش داده  

  فرضشینسبت به مدل پ   یشده عملکرد بهتر  یسازنهیکه مدل بهبیانگر آن است    ها یابیارز  جی. نتا خواهد بود  ی ابیارزمورد  اغتشاش    س یماتر

 دارد. 

داده از مجموعه  تحقیا،  این  ارزیابی مدلبرای شبیه  UNSW-NB15 در  و  این  سازی  است.  استفاده شده  یادگیری ماشین  های 

های  بسته در بر دارنده  و    گردیدههای عادی مدرن و رفتارهای حمله مصنوعی معاصر طراحی  مجموعه داده به منظور ایجاد ترکیبی از فعالیت

 UNSW Canberra در Cyber Range در آزمایشگاه IXIA PerfectStorm توسط ابزار  UNSW-NB15 باشد. مجموعه داده شبکه خام می

های تشخی  نفوذ و تحلیل ترافیک بستری برای ارزیابی و توسعه الگوریتد  سازیهدف اصلی از ایجاد این مجموعه داده، فراهدو    تولید شده

های کامپیوتری  در شبکهگوناگون  های  ی و حمله. این مجموعه داده به عنوان یکی از معتبرترین منابع برای بررسی رفتارهای عادباشدمیشبکه  

 .رودبه شمار می

 هایافته

پرداخته   نیماش  یریادگی  یهاانجام شده با استفاده از مدل  شاتیو آزما   های سازه یحاصل از شب  جینتا  لیو تحل  یبخش، به بررس  نیا  در

شبکه با استفاده از    کیتراف  لیحملات و تحل   یدر تشخ  افتهیتوسعه    یهادقت مدلمیزان  و    ییکارا  یابیارز  ل،یتحل  نیا  ی . هدف اصلشودیم

داده   مدل  UNSW-NB15مجموعه  عملکرد  ابتدا،  در  معاست.  اساس  بر  ارز  یارهایها  مدل  یابیمختلف  با  سپس  و    یهاشده 

LSTM,GRU,CNN,CNN_LSTM  ی برا  یشنهاداتینقاط قوت و ضعف هر مدل و ارائه پ   ییبه منظور شناسا  ها یابیارز  ن ی. اشوندیم   سهیمقا  

شبکه    تینفوذ و امن   یتشخ  یبرا  ترای کارآمدتر و دق  یابزارها  سعهبه تو  تواندیم  ایتحق  نیا  یهاافتهی.  ردیگیها صورت مبهبود و ارتقاء آن 

 .شودیم  انیب لیمربوطه به تفص یهالیشده و تحل مختلف ارائه یبه صورت جداول و نمودارها شاتیحاصل از آزما جیکمک کند. در ادامه، نتا 
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بر اساس پنج    هاتدیالگور  نیا  یسهی. مقادیاکرده  سهیمقا  تدیآن را با چند الگور  ،یشنهادیپ   یبیترک  تدیعملکرد الگور  یابیارزبه منظور  

 صورت گرفته است: ی ابیارز یاصل اریمع

 

 (:Accuracy Score. دقت )1

 .(Aribisala et al., 2022) قرار گرفته است یمورد بررس  هاتدیحملات و عدم حملات توسط الگور  یصحت در تشخ زانیم -

 

Accuracy =
 True Positive + True Negative 

 True Positive + True Negative + False Positive + False Negative 
 

 

 (: Precision Scoreمثبت ) ی نیبشی. دقت پ 2

 .(Lin et al., 2020) که واقعاً حمله رخ داده است یدر اعلام حمله در مواقع ها تدیالگور یی توانا -

 

Precision =
 True Positive 

 True Positive + False Positive 
 

 

 (:Recall Score) تی. حساس3

 .(Chattopadhyay, 2015) یدر مقابل کل حملات واقع  تدیحملات توسط الگور  یتشخ زانیم -

 

Recall =
 True Positive 

 True Positive + False Negative 
 

 

 : F1 ازی. امت4

 . (Chattopadhyay, 2015) است اریمع  نیدو ا نیتوازن ب انگریکه نما ت،یمثبت و حساس ینیبشیاز دقت پ  یبیترک -

 

F1 Score =
2× Precision × Recall 

 Precision + Recall 
 

 

 (:ROC-AUC Score) یرگمشخصه عمل یمنحن ری. مساحت ز5

 .یرگمشخصه عمل لیوتحله یها با در نظر گرفتن تجزکلاس نیب کیدر تفک هاتدیالگور ییتوانا  یابیارز -

 

ROC-AUC =
1

2
× ( Sensitivity + Specificity ) 

 

 دهید: در زیر پارامتر و هایپرپارامترهای که برای بهینه سازی به الگوریتد هارمونی استفاده شد را در یک جدول قرار می

 1جدول 

 هایپرپارامترهای که در مدل استفاده شده 

https://portal.issn.org/resource/ISSN/3041-8933


 سازی فراپارامتر و انتخاب ویژگیسازی الگوریتم یادگیری عمیق ترکیبی برای تشخیص حملات در اینترنت اشیا با استفاده از جستجوی هارمونی برای بهینهپیاده طراحی و  

 

Activation Function RELU, tanh, sigmoid 

Neurons per Layer 10-50 

 

Activation Function  یساز. انتخاب تابع فعالشوندیاستفاده م   یمخف  یهاه یهر نورون در لا  یخروج  نیی تع  یبرا  یسازتوابع فعال  

 اند: به کار گرفته شده یسازمدل، سه نوع تابع فعال ن یداشته باشد. در ا ییبسزا ریبر عملکرد مدل تأث تواند یمناس  م

- RELU (Rectified Linear Unit)  :و در    کند یرا اگر مثبت باشد حفظ م  ی که مقدار ورود  یرخ یغ   ی سازتابع فعال  کی

  ی عصب  یهادر شبکه   یابالا به طور گسترده  یی و کارا  یسادگ   لیتابع به دل  نی. ادینمایم  لیصورت آن را به صفر تبد  نیا  ریغ 

 . شودیاستفاده م

- tanh (Hyperbolic Tangent)ن ی. استفاده از اکندینگاشت م  1و    1-  نیمحدوده ب  کیرا به    یتابع، مقدار ورود  نی: ا  

 . شودیمنجر م یعصب  یهااز شبکه  یدر برخ ترعیسر یی تابع به طور معمول به همگرا

- sigmoid :یهاهیدر لا شتریتابع ب نی. اکندینگاشت م  1و  0 نیمحدوده ب  ک یرا به  یکه مقدار ورود یسازتابع فعال کی  

 . رودیبه کار م  ییدودو یبندمشکلات دسته  یبرا یخروج

Neurons per Layer   ها معمولاً  تعداد نورون  شیباشد. افزا  50تا    10  ن یب  تواند یکه م  ، یاز شبکه عصب  هیها در هر لاتعداد نورون

گردد. انتخاب تعداد مناس     شتریبه محاسبات ب  ازیو ن  یدگیچیپ   شیمنجر به افزا  تواندیاما م  شود،یمدل منجر م  یریادگی  تیظرف  شیبه افزا

 . کندیآن کمک م ییدقت مدل و کارا نیتعادل ب هها بنورون 

  ایدق  دی. تنظدیعملکرد ممکن به دست آ  نیتا بهتر  شوند یم  دی ها تنظداده  ی هایژگیمدل و و  یازها ی بر اساس ن  پرپارامترهایها  نیا

 رساند.  یاری جینتا  ینیبشیمدل در پ  ییبه بهبود دقت و کارا  تواندیپارامترها م نیا

  ها یژگیو انتخاب و  پرپارامترهای ها  یسازنه یبه منظور به  یهارمون  یجستجو  تدیاستفاده شده در الگور  یدیکل  یپارامترها  ریز  جدول

 دیتول  یبرا  هیحداکثر تعداد تکرارها  و مقدار اول  ،یسازنهینوع به  ت،یپارامترها شامل اندازه جمع  نی. ادهدیرا نشان م  یدر مدل شبکه عصب

 .  باشندیم ی اعداد تصادف

 2جدول  

 پارامترهای جستجوی هارمونی 

 مقدار  توضیحات  نام پارامتر

population_size 10 های جمعیت اولیه تعداد نمونه 

max_iters 50 سازی حداکثر تعداد تکرارها برای الگوریتد بهینه 

optimization_type سازی( سازی )حداکثر یا حداقلنوع بهینه OptimizationType.MAXIMIZATION 

Seed  )1234 مقدار اولیه برای تولید اعداد تصادفی )برای بازتولیدپذیری 

 

انتخاب   دقت  با  پارامترها  بهینهشدهاین  را  مدل  هایپرپارامترهای  مؤثری  طور  به  هارمونی  الگوریتد جستجوی  تا  و  اند  کند  سازی 

 .تواند به بهبود عملکرد و کارایی مدل کمک کندهای مناس  را انتخاب نماید. تنظید دقیا این پارامترها میویژگی
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از آمار عملکردی نمایش  گیری  بهرهپردازید که با  ش مدل مینتایج حاصل از فازهای آموزش و آزمایتجزیه و تحلیل  در این بخش، به  

سازی های بهینهچگونه توانسته با استفاده از الگوریتد CNN-GRU-LSTM دهد که مدل ترکیبیداده شده است. این آمار به ما نشان می

های  آمده از دادهدستبه دست آورد. نتایج به (IoT) های اینترنت اشیاپیشرفته و یادگیری عمیا، دقت بالایی در شناسایی حملات در شبکه 

 .آموزشی و آزمایشی به تفصیل در جدول زیر آورده شده تا میزان موفقیت مدل در هر دو فاز را به خوبی نشان دهد

 3جدول 

 های آموزشی و آزمایشی جدول نتایج عملکرد مدل در داده 

 های آزمایشی داده های آموزشی داده معیار 

 93.8% 93.24% (Accuracy) دقت

 90.3% 89.00% (Precision) دقت مثبت

 92.2% 91.00% (Recall) بازیابی

 F1 (F1 Score) 91.5% 90.00% نمره 

 ROC (ROC AUC) 94.15% 93.24% من قه زیر منحنی

 

های اینترنت اشیا هستند. در هر در تشخی  حملات در شبکه  CNN-GRU-LSTM دهنده عملکرد مدل ترکیبینتایج فو  نشان

 .دو فاز آموزش و آزمایش، مدل توانسته است دقت بالایی را به دست آورد که بیانگر توانایی مدل در شناسایی حملات است

- ( مAccuracyدقت  م   یهاینیبشیپ   یدرست  زانی(:  نشان  را  در  دهد یمدل  مدل  داده  %93.8دقت    یآموزش  ی هاداده.  در    یهاو 

 را به دست آورده است. %93.24دقت  یشیآزما

)  دقت - نشانPrecisionمثبت  نمونه(:  تعداد  واقع   یهادهنده  درست  یمثبت  به  که  در  شده  ییشناسا  یاست  مثبت مدل  دقت  اند. 

 است.  %89.00 یشیآزما  یهاو در داده %90.3 یآموزش یهاداده

  ی آموزش  یهامدل در داده  ی ابی اند. بازشده  یی که توسط مدل شناسا  باشد یم  یمثبت واقع   ی هاتعداد نمونه   انگری(: بRecall)   یاب یباز -

 است. %91.00 یشیآزما  یهاو در داده 92.2%

  ی هاو در داده % 91.5 یآموزش ی هامدل در داده F1. نمره دهد یرا نشان م  ی ابیهماهنگ دقت و باز ن یانگی: مF1 (F1 Score) نمره -

 است. %90.00 یشیآزما

  یهااست. مدل در داده  یمثبت و منف  ی هاکلاس  نیب  زیمدل در تما   یی دهنده توانا: نشانROC (ROC AUC)  یمنحن  ریز  من قه -

 را به دست آورده است. %93.24 ی شیآزما یهاو در داده %94.15برابر با  ROC AUC یآموزش

سازی فراپارامترها و  با استفاده از جستجوی هارمونی برای بهینه  CNN-GRU-LSTM دهد که مدل ترکیبیمیاین نتایج نشان  

موفقیت بیانگر  های اینترنت اشیا دست یابد. این امر  ها، توانسته است به دقت و کارایی بالایی در شناسایی حملات در شبکه انتخاب ویژگی

 .باشدمی IoT های پیچیدهو شناسایی حملات در محیط امنیتمیزان رویکرد پیشنهادی در بهبود 
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 سازی فراپارامتر و انتخاب ویژگیسازی الگوریتم یادگیری عمیق ترکیبی برای تشخیص حملات در اینترنت اشیا با استفاده از جستجوی هارمونی برای بهینهپیاده طراحی و  

 

،  CNN  ،CNN-LSTM:  کندیم   سهیمقا  گرید  تد ی( را با چهار الگورCNN-GRU-LSTM)  یشنهادیعملکرد مدل پ   ج ینتا  ریجدول ز

GRU  و ،LSTMسهیمقا  یمورد استفاده برا  ی ارهای. مع  ( شامل دقتAccuracy( دقت مثبت ،)Precisionباز ،)ی ابی  (Recall  و نمره ،)F1 

(F1 Score) باشندیم . 

 4جدول 

 ها و سایر الگوریتد  نتایج مدل پیشنهادی

 F1 (F1 Score) نمره  (Recall) بازیابی (Precision) دقت مثبت (Accuracy) دقت الگوریتد 

 %90.00 %91.00 %89.00 %93.24 مدل پیشنهادی

CNN 90.50% 86.00% 88.00% 87.00% 

CNN-LSTM 92.00% 88.00% 89.50% 88.75% 

GRU 91.20% 87.00% 88.70% 87.85% 

LSTM 91.50% 87.50% 89.00% 88.25% 

 

(،  CNN)  یکانولوشن  یعصب  یها پژوهش حاضر با استفاده از شبکه  یشنهادیپ   یبی(: مدل ترکCNN-GRU-LSTM)  یشنهادیمدل پ 

نسبت به   یعملکرد بهتر  ارهای(، توانسته است در همه معLSTMمدت بلند )حافظه کوتاه  ی ها(، و شبکهGRUدار )دروازه  یبازگشت  یواحدها

و نمره    91.00% (Recall)  یاب ی، باز89.00% (Precision)، دقت مثبت  93.24% (Accuracy)مدل دقت    نیبه دست آورد. ا  گری د  ی هامدل

F1 (F1 Score) 90.00% .را به دست آورده است 

CNN  باز%86.00، دقت مثبت  %90.50دقت    زانیبا م  یکانولوشن  یمدل شبکه عصب با    F1و نمره    %88.00  یابی،    %87.00برابر 

 را دارد.  F1دقت و نمره  نیکمتر یشنهادیداشته است، اما نسبت به مدل پ  یعملکرد نسبتاً خوب

CNN-LSTM  دقت مثبت  %92.00مدت بلند بوده و س ح دقت  و شبکه حافظه کوتاه  یوشنکانول  یاز شبکه عصب  یبیمدل ترک  ن یا ،

 یشنهادیداشته اما همچنان کمتر از مدل پ   یرا به دست آورده است که عملکرد نسبتاً خوب  %88.75برابر با    F1و نمره    %89.50  ی ابی ، باز88.00%

 . باشدیم

GRU  دروازه  ی بازگشت  یمدل با واحدها( دارGRUم )و نمره    %88.70  یابی، باز%87.00، دقت مثبت  %91.20  دقت  زانیF1    برابر با

 را دارد. ریمقاد نیهمچنان کمتر یشنهادیبا مدل پ  سهیداشته اما در مقا یعملکرد خوب  زیمدل ن نیرا به دست آورده است. ا 87.85%

LSTMمدل شبکه حافظه کوتاه :( مدت بلندLSTM  س ح دقت )و نمره    %89.00  یابی، باز%87.50، دقت مثبت  %91.50F1   برابر

 . باشدیم یشنهادی داشته اما همچنان کمتر از مدل پ  ی مدل عملکرد نسبتاً خوب نیرا به دست آورده است. ا %88.25با 

 گیری بحث و نتیجه

  ایاش نترنتیا یهاحملات در شبکه   یدر جهت تشخ یبیترک ایعم یریادگی تدیالگور کی یسازادهیو پ  یپژوهش طراح ن یهدف ا

(IoTاز جستجو استفاده  با  و  پرپارامترهایها  یسازنه یبه  یبرا  یهارمون  ی(  انتخاب  ا  هایژگیو  کارا  ایتحق  نی بود.  و  بهبود دقت    یی با هدف 

 حوزه انجام شد.   نیدر ا LSTMو   CNN ،GRU یهامدل  یترک یاثربخش یبررسحملات و   یتشخ ی هامدل

توانست   ی هارمون  یجستجو  تدی با استفاده از الگور  CNN-GRU-LSTM  یشنهادیپ   ی بیآمده نشان داد که مدل ترکدستبه  جینتا

بهبود    F1 (F1 Score)( و نمره  Recall)   ی ابی(، بازPrecision(، دقت مثبت )Accuracyعملکرد شامل دقت )  ی ابیارز  یارهایمع  ی در تمام
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دقت   زانیبا م یشنهادیطور خاص، مدل پ داشته باشد. به LSTMو  CNN ،CNN-LSTM ،GRU انندم  یهاسبت به مدلن یقابل توجه

  ا یاش  نترنتیا  یهاحملات در شبکه  یی عملکرد را در شناسا  نیبهتر  %90.00برابر با    F1و نمره  %91.00  ی ابی، باز %89.00، دقت مثبت  93.24%

 از خود نشان داد.

  ییکارا یدر بهبود دقت و ارتقا پرپارامترهایها یسازنهیو به یبی ترک یهامدل  یریبه کارگ تیس ح اهم انگریب ایتحق نیا ی هاافتهی

شبکه    یتشخ  ی هامدل در  اباشدیم   ایاش  نترنتیا  ی هاحملات  مس  توانندیم   ج ینتا  نی .  راهکارها  ریدر  در    ترشرفتهیپ   ی تیامن  یگسترش 

و کاهش    تیاز بهبود امن   یاقابل ملاحظه  زانیقادر خواهند بود  م  نی. همچنندیارائه نما  یانی شا  یهابوده و مساعدت  دهی فا  دیمف  IoT  یهاطیمح

ا  داتیتهد در  از دشبکه   نیرا  آورند.  به همراه  افزا  نیا  ،ینظر  دیها  به  زم  شیپژوهش  از شبکه   نهیدانش در  و    یبیترک   یعصب  یهااستفاده 

 . کندیکمک م  IoT  یتیدر مسائل امن یسازنهیبه  یهاتد یالگور

حملات     ی در تشخ  یبهبود قابل توجه  تواندیم  یسازنهیبه  یهاتدیو الگور  یبیترک  یهاپژوهش حاضر نشان داد که استفاده از مدل 

مختلف   طیها در شرالکرد مدلعم  یسوالات، بررس  نیاز ا  یک یاست.    ماندهیحوزه باق   ن یدر ا  ییهاهمچنان سوالات و چالش کنیداشته باشد، ول

با داده بررس  ازین  ن،یتر است. همچنمتنوع  یهاو  تع  یپارامترها  ریتاث  یبه  بر عملکرد مدل و  پارامتر   یبرا   ماتیتنظ  نیبهتر  نییمختلف  هر 

 .شودیاحساس م

از   یریگبهره  ن،یها بپردازند. همچنبر عملکرد مدل  تردیتر و حجمتنوع  یهاداده  ریتاث  ترایدق  لیبه تحل  توانندیم  ندهیآ  قاتیتحق

 قاتیکه تحق  شودیم  شنهادیباشد. پ   قاتی تحق  یبرا  یدیجد  ریمس  تواندیم  یهارمون  یها با جستجوآن   سهیو مقا  دتریجد  یسازنهیبه  یهاک یتکن

 یسازنهیبه  ن،یبپردازند. همچن  IoT  یهاحملات در شبکه    یها در تشخعملکرد آن  یابیو ارز  گرید   یهامدل   یاستفاده از ترک  یبررسبه    یآت

 باشد.  شتریب قاتیتحق یبرا  دیاز جمله موضوعات مف تواندیم زین ی محاسبات  یدگیچیها و کاهش پ زمان آموزش مدل

  هاستدیس  نی. اندیکمک نما  IoT  یهاط یدر مح  ترشرفته یحملات پ    یتشخ  یهاستد یپژوهش قادر خواهند بود به توسعه س   نیا  جینتا

س ح    شیراستا افزا  نیمرتبط به کار گرفته شوند. در هم  یهاحوزه  ریو سا  یتیامن  یهااستیهوشمند، س  یها ی در صنعت، تکنولوژ  توانندیم

  ی ها. پژوهشگردد یمنجر م  IoT  یهاتدسیاعتماد به س  شیو افزا  یتیحملات به کاهش خ رات امن   یتشخ  یهامدل  ییکارا  یدقت و ارتقا

 یتیامن یهایبر توسعه فناور یشتریب ریتاث  ،یواقع طیها در شراعملکرد آن   یابیها و ارزمدل نیا یعمل یسازادهیپ  یبا تمرکز رو توانندیم یآت

 داشته باشند.
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